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版本改动内容列表

	版本
	改动内容

	3.0.0.1
	支持webshell的检测和查杀

	3.2.0.1
	支持html格式文件的暗链检测

	3.3.0.1
	优化webshell检出规则，提高webshell检出率，增加敏感关键词的暗链检测

	3.3.0.2
	更新相似库


工具介绍

webshell就是一种可以在web服务器上执行的后台脚本或者命令执行环境，黑客通过入侵网站上传webshell后获得服务器的执行操作权限，比如执行系统命令、窃取用户数据、删除web页面、修改主页等，其危害不言而喻。

暗链，指站点被黑客利用技术入侵，并且取得权限，经过代码的添加，实现隐藏的一个或者多个导出链接，站长以及管理员很难发现链接的存在。暗链的存在往往标志着该网站存在安全漏洞，轻则该网站会成为一些非法网站提升seo排名的工具，重则该漏洞会被不法分子利用攻击。

WebShellkiller作为一款web后门专杀工具，不仅支持webshell的扫描，同时还支持暗链的扫描。这是一款融合了多重检测引擎的查杀工具。在传统正则匹配的基础上，采用模拟执行，参数动态分析监测技术、webshell语义分析技术、暗链隐藏特征分析技术，并根据webshell的行为模式构建了基于机器学习的智能检测模型。传统技术与人工智能技术相结合、静态扫描和动态分析相结合，更精准地检测出WEB网站已知和未知的后门文件。

WebShellkiller3.3版本在原来的基础上，优化了webshell检出规则，大大提高webshell检出率。同时支持敏感关键词的暗链检测，除了默认敏感词，用户可自行定义敏感词。
程序主界面：支持用户自定义路径扫描，支持两种扫描策略。
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程序扫描界面：实时展示扫描情况，支持右键快速定位和处理威胁文件。
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导出报表：支持用户通过报表形式，导出扫描结果。
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反馈界面：支持用户通过简单的文字和添加附件的方式反馈使用过程中存在的问题
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暗链检测配置界面：支持暗链检测功能开启/关闭设置，和新增用户自定义敏感词
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软件特性
特性一：多维度检测技术
工具支持多种脚本文件（jsp,asp,aspx,php等)，同时支持有后缀和无后缀两种风格的脚本文件的扫描，在检测文件上，通过对文件的语法和数据流分析，进行相似性检测和规则检测，从而能够高准确度地检测出webshell文件。同时，工具提供了准确度优先和检出数量优先两种扫描策略，客户可以根据需要选择扫描方式。 
特性二：全面精确的暗链检测技术
工具根据暗链特征库检测引擎，能够对网页中潜伏的暗链进行快速的检测和定位。全面的暗链特征库检测，能够让利用位置属性，内容尺寸颜色属性，标签头等属性的暗链无处藏身。支持敏感关键词的暗链检测，和用户手动开关暗链检测功能。

特性三：快速定位处理文件
工具扫描过程中，客户可以对可疑文件进行定位处理，通过右键菜单，客户可以查看文件目录，打开文件确认文件内容，可以备份文件防止误操作破坏原先的文件，也可以删除文件以绝后患(仅支持删除webshell文件)。

特性四：一键导出报表
通过生成报表功能，管理员在汇报服务器安全信息的时候，能够直观的展示发现的威胁数，威胁文件路径、等级类型等信息。以及暗链文件中检测出现问题的具体位置，及时的解决网站安全问题。

特性五：一键上传样本

当客户需要对检测文件做进一步确认处理时，可以使用一键上传样本功能。我们有专业的安全人员对对上传的文件做更多维度更深层次的安全分析，可以更好地确认样本的行为。同时，客户通过工具右上角菜单的反馈功能，可以将自己的疑惑或者扫描过程的问题提交到后台，后台会有专业的人员跟进，及时解决问题。

特性六：用户自定义敏感词的暗链检测

独立的敏感字增删功能，通过用户自定义的敏感词，暗链检测效果更可控，可以更加符合用户的实际需求。敏感字控制开关，支持用户自定义敏感词的启用和关闭，让暗链检测的方式使用更加灵活。

支持系统
个人PC系统：

Windows XP



（X86 / X64）
Windows 7  



（X86 / X64）

Windows 8.1



（X86 / X64）

Windows 10 



（X86 / X64）

服务器系统：

Windows Server 2003

（X86 / X64）

Windows Server 2008

（X86 / X64）

Windows Server 2008 R2

（X64）

Windows Server 2012

（X64）

Windows Server 2016

（X64）

使用说明
工具使用绿色免安装的方式运行，解压后直接运行WebShellKiller.exe即可。

